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Cyberattaque a I'encontre de l'ifage

Dans le cadre de la cyberattaque dont elle a été victime en avril dernier, l'ifage confirme,
a la lumiére des investigations menées avec des spécialistes en cybersécurité, que des
données internes ont été dérobées et qu'a ce stade de I'enquéte, des données relatives a
des clients, partenaires et apprenant-es sont également concernées. L'ifage poursuit
l'information des personnes et organisations concernées et collabore pleinement avec
fedpol, la Police cantonale genevoise et les autorités judiciaires. Les données
concernées sont principalement liées aux échanges administratifs, commerciaux et a
l'organisation des formations. Fidéle a sa ligne de conduite, la Fondation ne cédera a
aucune forme de chantage et poursuit son engagement aux cétés des autorités dans la
lutte contre le fléau de la cybercriminalité. Cette cyberattaque n'a jamais compromis le
fonctionnement de son systéme informatique, qui est demeuré pleinement opérationnel.

Pour rappel, et comme cela a déja été communiqué publiquement, l'ifage, Fondation pour la
formation des adultes a Genéve, a été victime d'une cyberattaque les 11 et 12 avril 2026.
L'attaque a consisté en une exfiltration de données usuelles, principalement liées a la gestion
administrative et commerciale des activités de l'institution.

En revanche, les systémes pédagogiques ainsi que la base de données clients n'ont pas été
compromis. La continuité des activités de la Fondation n'a @ aucun moment été interrompue.
Dés la détection de l'incident, le 13 avril 2026, des mesures techniques immédiates ont été
mises en ceuvre afin de contenir I'attaque et de sécuriser le périmétre informatique concerné.
Les analyses menées par les spécialistes ont ensuite établi que les données exfiltrées étaient
désormais en possession d'un groupe de hackers.

Ace jour, aucune demande de rangon n'a été adressée a la Fondation.

Les analyses réalisées ce jour, ont permis d'établir que le périmétre des données concernées,
initialement identifi€ comme portant sur des données internes, s'étend également a certaines
données liées aux échanges administratifs, commerciaux et a l'organisation des formations. Les
investigations se poursuivent.

L'ifage poursuit l'information des parties prenantes concernées et se tient a leur disposition pour
tout renseignement ou conseil a I'adresse suivante : data.protection@ifage.ch.

Une plainte pénale a déja été déposée et la cyberattaque a été notifiée au Préposé fédéral a la
protection des données et a la transparence, conformément aux exigences légales. L'ifage
poursuivra sa pleine collaboration avec fedpol, la Police cantonale genevoise et les autorités
judiciaires dans le cadre de I'enquéte et afin de contribuer a la lutte contre le fléau des
cyberattaques.
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La Fondation regrette profondément cet incident et réaffirme son engagement en faveur de la
sécurité de ses systémes d'information.

L'ifage ne fera pas de commentaires supplémentaires sur des éléments liés a cette
cyberattaque, afin de ne pas compromettre I'enquéte pénale en cours ni contribuer a la
stratégie de pression et de chantage mise en ceuvre par les auteurs de cette cyberattaque.

A propos de I'ifage

L’ifage, Fondation pour la formation des adultes a Genéve, concoit et dispense des formations
qualifiantes et continues dans les domaines du tertiaire, des langues, de l'industrie, du batiment
et des technologies de l'information et de la communication. Sa mission : favoriser
I'employabilité et I'adaptation aux évolutions du marché du travail en Suisse romande.
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